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Introduction

TousAntiCovid est I'application utilisé par le gouvernement francais dans la
lutte contre I'épidémie du COVID-19

Originellement appelé StopCovid, l'application avait pour principale
fonctionnalité le contact tracing par Bluetooth. Devenue TousAntiCovid, elle
embarqgue maintenant les Certificats de Vaccinations, de rétablissement et de
test dans le cadre du Pass sanitaire.

Etant une application du gouvernement Francais gérant des données
personnelles de santé, la sécurité et donc la cryptologie est un sujet important
dans le développement de l'application.

Les certificats de vaccinations

Les certificats de vaccinations étaient, avant de passer sous une norme
européenne, sous la norme 2D-DOC.

Créeée par 'Agence nationale des titres sécurisés (ANTS) en partenariat avec des
entités privées a la demande du Ministere de l'intérieur, le norme 2D-Doc
permet de lutter contre la fraude documentaire tout en développant les
échanges de documents administratifs entre les administrations et les citoyens.

Un 2D-Doc est un code-barres bi-dimen sionnel, il contient les données
suivantes:
e lesinformations clés du document (le type de document, le nom et le
prénom de I'émetteur, la civilité, I'adresse, le numeéro de facture),
e |a date d'émission du document ou du code a barres 2D

Pour garantir l'authenticité des informations, la date d'émission du document
est verrouillée par une signature électronique du hash de ces données, qui
garantit l'identification de I'organisme émetteur et l'intégrité du document.



Signature

Le 2D-Doc est signé électroniquement par une clé privée générée par
I'administration francaise dont la clé publique est connue comme officielle.
Cela permet de contréler l'authenticité du document pour tout scanner
disposant de la clé publique du signataire du document.

On peut voir dans le Json de configuration de TousAntiCovid disponible a cette
adresse :
https./app-static.tousanticovid.gouv.fr/jsonfversion-37/Config/config json

Que l'application dispose des clés officielles d'émission de certificat de type
2D-Doc pour en vérifier l'authenticité d'un certificat importé dans l'application.

{

"name" :"app.walletPubKeys",

"value":[
{
"auth":"FRO3",
"pubKeys" :{
"AHP1" :"----- BEGIN PUBLIC
KEY----- MFkwEwYHK0ZIzjOCAQYIKoZIzjODAQcDQEAEPNXxIntwNwme9uHSasmGFFwdCOFWNEpuc
gzhjr+/AZ6UuTm3kL30gEUAWKUOtShEVMZNK4/1MO5h+0ZvtboIM/A==----- END PUBLIC
KEYl=l=isis Yy
"AHP2" :"----- BEGIN PUBLIC
KEY----- MFkwEwYHK0ZIZzjOCAQYIK0ZIZzjODAQcDQgAEOYUgmx8pKulUbyqQ/kt4+PXSpUprk02Y
LHmzzoN66XjDWOANSzXorFPe556p73Vawgaoy3qQKDIDB62IBYWBUA==----- END PUBLIC
KEY===== Yy
"AVO1":M----- BEGIN PUBLIC
KEVEEEEE MFkwEWYHK0ZIzjOCAQYIK0ZIZzjODAQCDQEAELITOUG2bEP7UWND6RT/1Js2y787BkEJoOR
MMLXvgPKFFC3ckqFAPNnFjbiv/od1WHO42a1P9CvaCRXG31FMEOFZyXA==----- END PUBLIC
KEY----- =5
"AVO2" :"----- BEGIN PUBLIC
KEY----- MFkwEwYHK0ZIzjOCAQYIKoZIzjODAQCcDQEAE3jL62zQ0aQj9eIHUwWAVDHBIsMovilVI1A
DnoBwC43Md8p9w655z2bDhYEEajQ2amQzt+eU7HdWrvqY23Do91Izg==----- END PUBLIC
KEY=l=l=isis Yy
"ING1":"----- BEGIN PUBLIC
KEY===== MFkwEwWYHK0ZIzjOCAQYIKoZIzjODAQcDQgAEaMOVMK4AFAlYeU8tUGpQgtpulgwSn/arX
/41tKt/wYCole7rB4ECRLtSH4domHU/Z1cjUmV{yGHENcboWry sOww==----- END PUBLIC
KEY===== "
}
}
]
¥

Sila clé publique nécessaire pour décrypter le certificat n'est
pas dans le json de configuration, il sera impossible d'importer le certificat.

Sion enleve la clé privée utilisée, n'importe qui peut générer un pass vaccinal,
cela est possible sur ce site: h //gith hcheck


https://app-static.tousanticovid.gouv.fr/json/version-37/Config/config.json
https://github.pathcheck.org/eu.dgc.html

Seul le fait que la clé publique pour déchiffrer les données n'est pas connue
comme clé officielle assure que ce certificat n'est pas un certificat officiel.
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DataMatrix

La norme 2D-Doc est en fait une sorte de Data Matrix.

une datamatrix est une forme de barcode a deux dimensions
inventé par l'entreprise ID-Matrix en 2005 et est principalement
utilisée dans le marquage de produit ou de pieces mécaniques.
La NASA ['utilise notamment pour le marquage des composants de ses
navettes spatiales.

Afin de faciliter le calibrage du lecteur de code-barres, un DataMatrix est
entoureé d'une barre noire sur les cotés gauches et bas, et des pointillés sur les
deux autres coteés.

Un Datamatrix peut contenir jusqu’a 2335 caractéeres alphanumeériques, c'est
une quantité important d'information par rapport a sa surface réduite, mais

cela n'est pas suffisant pour stocker un Certificat de Covid. Un seul certificat

utilise donc 4 Datamatrix.

Synchronization

Finder pattem

pattem

Quiet
Zone

Les données sont stockées en bloc de 8 bits en forme de L et le barcode se lit en
diagonale.



Pour un bloc X, on lit les pixels X1, X.2, X.3, X.4, X.5, X.6, X7, X.8

Sion prend en exemple ce bloc:

|
On peut en extraire la valeur binaire 00101001 soit en décimal 41.

La structure du certificat

wn

On retrouve sur le certificat plusieurs blocs information délimités par des “" et
commencant par la Lettre L

On a ainsi ces blocks :
LO -> Nom de famille
L1-> Prénom

L2 -> Date de naissance



L3 -> Maladie couverte

L4 -> Agent prophylactique

L5 -> Vaccin

L6 -> Fabricant du vaccin

L7 -> Nombre de doses faites

L8 -> Nom de doses attendue

L9 -> Date

LA -> Etat du cycle de vaccination

Derniere partie -> Signature de 64 octets en base 32

La premiere partie du certificat est en Encodé en format TEXT,

Les caractéres sont décalés de 1 dans la Table ASCII pour les valeurs de 0 a 129,

Pour les valeurs entre 130 et 229, cela correspond a des paires de Chiffres entre O et 99,
Ainsi 134 se lit 134-130= 04. ce qui permet d’encoder deux octets en un.

Le premier bloc avec une valeur de 230 annonce la fin de I'encodage TEXT et le début
de I'encodage C40.

_*_

L'encodage TEXT est trés pratique pour stocker des nombres mais I'encodage C40 est
plus efficace pour stocker les lettres majuscules qui dont est constitué en grande
majorité le Certificat 2D-Doc.

Le C40 utilise une table de caractéeres réduite a 40 caractéres, encodés en base 40.
Par exemple, la paire d'octets 22 EB se lit comme un nombre de 16 bits Ox22EB (=
8939). On soustrait 1, puis on décode en base 40 :5* 402 + 23* 40 + 18

Ces trois nombres en base 40 nous donnent les trois index des caractéres dans le
charset.

5 - ||‘|||
23 = IIJII
'|8 = IIEII

La compression est efficace car on encode 3 octets en seulement 16 bits au lieu de 24
normalement.



Contact Tracing

'une des fonctionnalités fortes mises en avant par TousAntiCovid est le Contact
Tracing (ou tracage numérique). Il s'agit de pouvoir notifier a un utilisateur qu'il est cas
contact, c'est-a-dire gu'il a été en proximité physique avec une personne positive au
Covidl19, bien gque la personne positive était encore asymptomatique au moment ou
les deux personnes se sont croisées.

Cette fonctionnalité a notifié plus de 2 millions de personnes qu'elles étaient cas
contact.

Pour gu'une telle technologie soit acceptée par la majorité de la population, il faut des
garanties en termes de protection des données et de sécurité.

D'ailleurs, il est intéressant de comprendre que le Contact Tracing n'est pas une
application de tracking, et n'utilise que le bluetooth, et en aucun cas les données de
bornage GSM ni de géolocalisation.

C'est la que le protocole ROBERT (ROBust and privacy-presERving proximity Tracing)
entre en jeu.

Le Bluetooth Low Energy

L'une des technologies employées par le protocole ROBERT est la technologie
Bluetooth Low Energy ou BLE. C'est une technologie sans fil a moyenne portée
permettant d'échanger des données entre des smartphones qui sont a proximité afin
de conserver une trace du contact entre leurs propriétaires.

Le BLE n'a pas été congu pour mesurer les distances, mais le fait que la portée soit
limitée, ainsi que la possibilité de mesurer l'intensité du signal recu permettent d'avoir
une estimation de la proximité des deux appareils assez précise.

De plus, le BLE consomme peu d'énergie, ce qui est trés important puisque sa fonction
premiere est de tourner en arriere-plan sur des appareils fonctionnant sur batterie.

A l'origine, cette technologie a été pensée pour I'échange entre un appareil central et
des appareils périphériques, les appareils périphériques peuvent communiguer avec
I'appareil central et ils peuvent se connecter sur des canaux et ainsi échanger des
données.

Pour ce faire, le BLE possede un systeme de découverte d'appareils, appelé le BLE
advertising, et il est intéressant de voir que ce systeme de découverte est
suffisamment libre dans sa conception pour que son usage soit détourné.

En effet, dans le cas du contact tracing, on va utiliser la procédure de découverte pour
réaliser I'échange de données, ce qui permet d'échanger des données sans véritable
connexion entre appareils.



Header Advh Advertising payload

up to 31 bytes

AD, AD, AD,

Advertising Data element: | Type |Length Data

1byte 1byte (Length-1)bytes

Voici un schéma représentant un paquet de BLE advertising. Le bloc AdVA représente
l'adresse de I'émetteur.

En voyant le schéma de ces paquets permettant I'échange de données en BLE lors de
la premiére connexion entre deux appareils, on constate que I'adresse de I'émetteur
est présente. Le BLE comprend donc la possibilité de randomiser les adresses en
utilisant la spécification Bluetooth qui est déja comprise dans tous les appareils
Android et iOs.

Les adresses sont ainsi modifiées périodiguement, ce qui empéche les utilisateurs
d'étre traqués et peut protéger d'autres attaques telles que le social graph
reconstruction (technique qui permettrait de retrouver toutes les relations entre les
utilisateurs).

Quant au payload, il va surtout contenir le temps de transmission gu'il a fallu pour que
le message passe d'un téléphone a un autre (ce qui permet d'avoir une estimation de
la distance entre les téléphones) ainsi qu'un code de vérification d'intégrité.

En ajoutant le fait que l'adresse du transmetteur est cryptée et régulierement modifiée
aléatoirement, et bien que les communications Bluetooth en elle méme ne sont pas
confidentielles, c'est-a-dire que n'importe quelle personne bien ou mal intentionnée
peut les observer, les attagques de re-jeu ne sont pas possibles. (Les attaques de re-jeu
sont des attaques ou l'attaquant capte un message puis en envoie un autre en se
faisant passer pour l'utilisateur qui a envoyé le premier message).

A l'aide des paguets BLE advertising, une application telle que Tous Anti Covid peut
utiliser un modele de broadcast, sans jamais créer un canal d'échange entre les
téléphones, car les paquets de découverte contiennent eux-mémes les informations
de contact tracing. (voir figure ci-dessous)



Advertising Packet
(Contact Tracing Data of A)

Advertising Packet
(Contact Tracing Data of B)

<

B

Advertising Packet
{Contact Tracing Data of C)

Advertising Packet
(Contact Tracing Data of B)

<

Néanmoins, I'équipe de Tous Anti Covid a décidé de rajouter la possibilité d'utiliser les
BLE Advertising pour leur utilisation par défaut, c'est-a-dire la connexion entre 2
appareils dans l'unique objectif de pouvoir supporter des téléphones ayant des
versions plus anciennes des systémes d'exploitation.

L J

Advartising Packat—»

Advartising Packat————

+——Connection Request————

Exchange of

<:Eunta|:t Tracing Data

¥

Exemple de connexion entre deux appareils en BLE pour Tous Anti Covid lorsque les
appareils sont trop anciens pour utiliser le modeéle Broadcast.

Maintenant gque Nous Nous sommes intéressés aux méthodes d'échanges de
messages utilisés dans Tous Anti Covid, intéressons-nous au payload des messages

eux-mémes.



Payload des messages dans Tous Anti Covid

3 bytes 4 bytes 24 bytes
e e )
Y s
Complete 16-bit . .
Flags : Service Data - 16-bit UUID
9 Service UUID
Length| Type | Flags |Length| Type |Service UUID |Length| Type Service Data
0x02  |0xO1 Ox1A |0x03 |[0x03 [OxFD64 0x17 |0x16 |OxFD64 1 byte 8 bytes 2 bytes |5 bytes 1byte |[1byte |2bytes
(Flag) (comp |(Risk Notification (Service|(Risk Notification |ECC EBID Time MAC Version |Tx Reser-
16-bit  |service) Data - |service) (Encrypted (Message Power |ved
service 16-bit Country Authentication Level
uuID) uuID) Code) Code)

Ces payloads sont séparés en 3 parties :
Les Flags : Ceux-ci doivent étre inclus dans tous les BLE advertising packet.
Le Service UUID : C'est I'uuid du service de notification de risque, dans le cas de
Tous Anti Covid, il s'agit de OxFD64.
e |esService Data:
o On retrouve l'uuid du service de notification de risque, c'est-a-dire
OxFD64.
L'Encrypted Country Code : ECC
o EBID: |l s'agit de l'identifiant temporaire donné régulierement
randomisé dont nous parlions dans le chapitre sur le BLE.
o Time : Enregistre le temps actuel au moment de I'échange, car cela va
servir a l'encryption de I'adresse MAC.
o MAC: Le message d'authentification encrypté avec I'EBID et Time en
utilisant HMAC-SHA256.
o Lereste étant utilisé pour des meta données.

Echange client-serveur

Afin de pouvoir notifier les utilisateurs de contact avec des personnes testées positives,
il faut que des données soient échangées avec un serveur. C'est la seule chose ou
TousAntiCovid est dépendant d'un serveur.

Pour s'assurer que les données ne soient pas interceptées, les échanges sont cryptés
via AES avec un échange de clé ECDH (Elliptic curve Diffie Hellman).

Le principe est le suivant :

- leclient génére une paire de clé ECC: clientPrivKey, clientPubKey

- le serveur génere une paire de clé ECC: serveurPrivKey, serveurPubKey

- leserveur et le client s'échange en clair leur clé publique

- leclient calcule la clé partagée avec sa clé privée et la public du serveur:
clientPrivKey * serveurPubKey



- leserveur calcule la clé partagée avec sa clé privée et la public du client:
serveurPrivKey * clientPubKey
- Leclient et le serveur se retrouve avec la méme clé de déchiffrage.

Le code est implémenté comme cela dans l'application TousAntiCovid:

override fun (rawServerPublicKey: ,
rawLocalPrivateKey: ,
kADerivation: ,
kEADerivation: ): Pair<ByteArray, ByteArray> {

val bouncyCastleProvider = BouncyCastleProvider()
val keyFactory =
KeyFactory.getInstance (ALGORITHM_ECDH, bouncyCastleProvider)
val serverPublicKey =
keyFactory.generatePublic(X509EncodedKeySpec (rawServerPublicKey))
val localPrivateKey =
keyFactory.generatePrivate (PKCS8EncodedKeySpec(rawLocalPrivateKey))

val keyAgreement = KeyAgreement.getInstance(ALGORITHM_ECDH)

keyAgreement.init(localPrivateKey)
keyAgreement.doPhase(serverPublicKey, true)

return keyAgreement.generateSecret().use { sharedSecret —
SecretKeySpec(sharedSecret, HASH_HMACSHA256) .safeUse<Pair<ByteArray,

ByteArray>> { secretKeySpec —
val hmac = Mac.getInstance(HASH_HMACSHA256)
hmac.init(secretKeySpec)

val kA = hmac.doFinal(kADerivation)
val KEA = hmac.doFinal(kEADerivation)

Pair(kA, KEA)



Sources

Open sourcing TousAntiCovid
https:/gitlab.inria.fr/stopcovidl9

Protocole Robert
https:/dithub.com/ROBERT-proximity-tracing/documents

Documentation de la norme 2D-DOC
https:/ants.gouv.fr/nos-missions/les-solutions-numerigues/2d-doc



https://gitlab.inria.fr/stopcovid19
https://github.com/ROBERT-proximity-tracing/documents
https://ants.gouv.fr/nos-missions/les-solutions-numeriques/2d-doc

